
CONSEJOS DE SEGURIDAD DE 
EQUIPO CUANDO TRABAJAS 

DESDE TU CASA.

QUÉDATE
E N C A S A#

Cierra la sesión cuando no estés usando la computadora (Logout), tanto en casa como en 
lugares públicos. Que una persona envíe accidentalmente un correo es algo que puede 
evitarse fácilmente, ya que al cerrar la sesión, limitamos la oportunidad de que alguien 
acceda al equipo.

Política de contraseña segura: Utiliza contraseñas que contengan símbolos alfanuméricos 
(ver Política de Seguridad de Sagrado). Evita las notas con contraseñas pegadas al equipo.

Nunca pierdas de vista tu dispositivo o lo dejes a la vista pública. Si estás en el auto, debes 
de tener presente la atención al equipo en todo momento.

Mantén actualizado el software de tu equipo con las últimas versiones disponibles 
(Windows o Mac Updates, Antivirus, etc.).

Utiliza siempre un VPN (Virtual Private Network) para conectarte a la red de Sagrado.  
Recuerda que, dado que ahora estás trabajando desde tu casa, el tráfico de la 
comunicación ahora fluye a través de las redes públicas.

Limita solo a casos de necesidad el uso de dispositivos externos, como los de 
almacenamiento USB, así como dispositivos periféricos. Cuando lo hagas, asegúrate de 
que sean dispositivos conocidos. Evita el uso de dispositivos (USB, discos duros externos) 
de los que no conozcas su procedencia

Limita la capacidad de almacenar, descargar o copiar datos. Una brecha de datos puede 
ocurrir desde cualquier dispositivo que contenga datos confidenciales de la compañía.

Verifica atentamente la veracidad de los emails que recibes para protegerte contra 
instrucciones o transacciones no autorizadas. Es probable que los ciberdelincuentes 
aprovechen la oportunidad de que muchas organizaciones implementen el teletrabajo para 
lanzar ataques. En estos casos, un actor malintencionado envía un email falso solicitando 
acciones sospechosas tales como la transferencia de fondos de forma urgente, o el 
compartir algún acceso de seguridad, entreo otras. Asegúrate de utilizar los sistemas de 
videoconferencia / chat como parte formal del sistema de aprobación para que la 
validación se realice de forma controlada y validada, sobre todo ante este escenario de 
trabajo remoto.

Recuerda que la Política de Seguridad y la legislación de confidencialidad de la información 
aplica tanto al trabajo en la oficina como también al trabajo remoto. Maneja la información 
responsablemente.


